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Jine.ch Neuchatel eVoting — Quelques chiffres
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Le vote en lighe neuchatelois en chiffres
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Neuchatel eVoting — 2005 vers le futur

Feuille de route de la sécurité du vote
électronique neuchatelois

2005....2013
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Intégration Guichet Unigue:

= Liste des électeurs autorisés

= Génération des cartes de vote avec identifiant et
mot de passe

= Authentification et autorisation des électeurs
pendant le scrutin

= Sécurité de l'interface de vote (applet Java
fournie par Scytl)

Plateforme de Vote Pnyx.core avec client Java

= Cryptographie de type RSA
= Chiffrage de bout en bout avec un applet Java

o Protége |e secret du vote des acteurs
externes et internes, inclus les administrateurs des
sErveurs

= La clef de déchiffrage de I'élection est
partitionnée entre les membres de la commission
électorale

o Seuls les membres de la commission
électorale ensemble peuvent reconstituer |a clef gui
permet de déchiffrer Furme lors de la cérémonle de
cléture

= Le processus de déchiffrage casse la corrélation
entre les votes déchiffré et Fidentité des électeurs

Vérifiabilité individuelle

= Recu de vote qui garantit que le bulletin de
I'électeur a bien été placé dans 'urme digitale et
qu’ll a bien &té pris en compte dans le déchiffrage
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A toutes les caractéristiques précédentes s'ajoutent:

Intégration Guichet Unique:

= Sécurité de I'interface de vote (librairies Javascrip
fournies par Scytl)

Plateforme de Vote Pnyx.core avec client Javascript
= Chiffrage de bout en bout |]avascript

o Compatibilité étendue a [a majorité des
navigateurs sans besoin dinstallation de |ogiciels

supplémentaires

0 Possibilité de voter depuis un téléphone mobile
ou une tablette

o Réduction drastique des appels au centre
d'assistance

2015...
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A toutes |les caractéristiques précédentes s'ajoutent :

Plateforme de Vote de Nouvelle Génération avec
client Javascript

= Adhérence aux spécifications de la Chancellerie
fédérale

= Cryptographie vérifiable de type Elgamal
= Vérifiabilité individuelle

o Sajoute un mécanisme de codes de retour qui
garantit [intégrité des choix de ['électeur

o S'ajoute une garantie de présence dans furne
pendant le scrutin

o Verifiabilivé garantie par des preuves
mathématigues

= Vérifiabilité universelle

o Le processus de déchiffrage garantit gue le
résultat publié est identique au contenu de Ffurme chiffrée

o Vérifiabilité garantie par des preuves
mathématiques

» Preuves de connaissance nulle

o Possibilité de vérifier mathématiquement
I'Imtégrivé de bulletins iIndividuels et de l'urne chiffrée, sans
avolr connaissance de leur contenu (propriétés
mathématigues d'El Gamal)

= Publication du code source
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Plateforme neuchateloise de vote en lignhe de
2eme génération

Dépouillement des votes

Registre Cartes de Vote Vote
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» Inscription

> Validation

Jine.ch Neuchatel eVoting - Guichet unique
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o Inscription des électeurs au ° Vote en ligne

Guichet unique activé

Inscription au Guichet
unique (en personne)
......>

Validation du
gouvernement

Liste des Génération de la liste
électeurs ,
des électeurs pour le

vote en ligne

Transmission de la
liste au serveur

central

Agence
= gouvernementale e
Electeur

Employé du ﬁ
gouvernement A+
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> Vote

> Validation

e Génération des cartes de vote

Infrastructure Envoi par
déconnectée courrier postal

Fournisseur des
éléments de sécurité

DEPARTEMENT DES FINANCES ET DE LA SANTE

© 6

Neuchatel eVoting — Cartes de vote

Transmission de la
liste a I'infrastructure
déconnectée

Génération des codes
de sécurité et livraison
dans l'infrastructure
déconnectée

Impression et envoi
des cartes de vote aux
électeurs
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Authentification des
électeurs en ligne

Neuchatel eVoting - Vote

G Vote émis G Validation

Poste de
travail de
I'électeur

=0

n

YT ........)
@ Y|°tet ) VCS &
g es: ronique RCG
emis

a8 ’f ﬁ O mEssssmmssssssmmmEns .
| W ;
A : =
. -, - = H
a @ Codes de : v
P LILLLIITTE retour » TLLLTIEELL
(serveur)
: Bulletin Q
: Code de SPPPTTTS = @
. confirmation O
H t .
: (voter) " :
: Code de 5 A
E finalisation S JTTTLITITIIITL ListeEdes recus
: (serveur) @ @ @ de vate
: 2N :

DEPARTEMENT DES FINANCES ET DE LA SANTE

©606 066006000

Vote émis par le
dispositif de vote de
I'électeur

Code de validation
(assigné a l'électeur)

Codes de retour

L’électeur vérifie les
codes de retour

Code de confirmation

Recu et code
finalisation

Vote chiffré et signé
enregistré dans
I'urne numérique

Chaque recgu est
publié

L'électeur vérifie que
son regu est bien
présent
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Controles
d’intégrité

Anony-
misation

Déchiffrage par la

commission électorale °

Calcul des
résultats

> Voter

> Validation
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Preuves du déchiffrage
correct

Preuves garantissant
I'intégrité

Auditeurs / 9

Observateurs électoraux
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Neuchatel eVoting - Dépouillement

° Re-chiffrage 0

Processus de
séparation de la
signature
digitale

Anonymisation
par re-chiffrage
et mixing

Preuves
mathématiques
garantissant
I'intégrité de
I'urne
électronique

Déchiffrage des
votes

Preuves
mathématiques
garantissant
I'intégrité du
résultat de
I'élection

Processus de
comptage des
votes
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Travaux en cours

Gros travail d’evolution de la solution actuelle
Capitalisation de 10 ans de travaux et d’expériences
7 cas d’utilisation adaptés ou crees

Nouvelle infrastructure technique (PC et serveurs)

Nouvelle organisation pour la configuration d‘un
scrutin

Communication aux électrices et électeurs
Audits = 2015/ 2016
Objectif & votation fédérale du 8 mars 2015
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Neuchatel eVoting - Carte de vote

VOLET DE TRANSMISSION

(ne doit pas étre renvoyé)
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CARTE DE VOTE Scrutin du 8 mars 2015
Madame
Catherine Aeschlimann

Mo scrutin : 0137

Référence - 126286 Commune de La Chaux-de-Fonds

Mo controle : 42

Droits de wvote : CH - NE

Vote par correspondance ou au bureau électoral

A remplir obligatoirement pour voter

Date de naissance - ___ f_ [/ _

Signature :

Vote électronique
®  Voir instructions au werso.

Vote par correspondance
*  aprés avoir rempli le ou les bulletins de vote, les introduire

dans 'enveloppe de vote.

»  Mietire cette derniére collée dans I'enveloppe de
transmission.

* Inscrire sur la carte de vote votre date de naissance et
Apposer votre signature.

« Attention ! Sans ces deux mentions, votre wote ne sera
pas pris ne sera pas pris en compte.

* Insérer |a carte de vote dans ['enveloppe de transmission
de maniére que 'adresse de votre administration
communale apparaisse dans la fenétre.

# Encas d'envoi par la poste, affranchir 'enveloppe.

#  Poster suffisamment 1ot votre vote, soit =
& Avant le mardi 3 18 heures en courrier B
*  Avant le vendredi a 18 heures en courrier &

# Il est aussi possible de déposer votre vote sans
Faffranchir auprés de wotre administration communale
ou dans sa boite aux lettres. votre enveloppe de
transmission doit parvenir 3 Madministration communale
au plus tard le dimanche du scrutin & 10 heures.

Vote au bureau électoral

*  Prendre le carte de vote et le matériel officiel aver vous.

*  Vous ne pourmez voter que contre remise de votre crte
de vote complétée et signée.

#  Dans toutes les communes, les bureaux dlectoraux sont
ouverts le dimanche matin du scrutin, de 103 12 heures.

Attention ! Se présenter personnellement au bureau

électoral car le vote par procuration est interdit.

Vote électronique
Empreinte numérique :

Adresse : i

89 67 ag h7 12 75 ku hg mn zu tr 6t 76 uz re ws 47 nb vf gh Ip
Cléture du vote électronique (heure suisse) & 12h00 le samedi 7 mars 2015.

A saisir & Ia fin de la sélection A saisir aprés la vérification des A contrdler aprés la génération
des choix. codes de retour. de I'accusé de réception.
Code de validation : Code de confirmation : Code de finalisation :
99jh — 6gww — b&fi — 9at7 6785—-7901 3459 — 0654
Votation du 8 mars 2015 — Codes de retour
N*  Objets federm O Mon Bilanc Initistive  Contre-projet
1 Initiative poputaire “Pour la protection de salaires eguitables (Initiative sur G7ED 6788 67E9
kes salaires minimums)™
2 Initiative poputaire “Pour |a protection de salaires quitables (Initiative sur B67ED 6789 67E9
le= salaires minimums)™
3a  Inftistive populaire ~Pour la protection ce salaires equitables (Initistive sur 6789 6789 6789
kes salaires minimums)™
3b Initiative poputaire “Pour |a protection de salaires quitables (Initiative sur B67ED 6789 67E9
bes salaires minimums)™
3c  Inftistive populaire ~Pour la protection oe salaires equitables (Initistive sur 6789 6789 6789
bes salaires minimums)™
N*  Objets contonaux Dui Mon Blanc
1 Initiative poputaire “Pour la protection de salaires eguitables (Initiative sur G7ED 6788 67E9
kes salaires minimums)™
2 Initiative popultaire “Pour |a protection de salaires equitables (Initiative sur E7ED 6789 67E9
les sakaires minimums)™
3 Initiative poputaire “Pour |a protection de salaires quitables (Initiative sur B67ED 6789 67E9
les salaires minimums)™
N*  Objets communaux— Commune de La Chaux-de-Fonds: Dui Mon Blanc
1 Initistive poputaire “Pour I protection de salaires équitables (Initiztive sur 6789 6789 6789
les salzires minimums)™
2 Initiative poputaire “Pour |a protection de salaires quitables (Initiative sur 6769 6789 6789

kes salaires minimums)™

Administration communale
Contrile des habitants
Tour Espacité

Case postale

2301 La Chaux-de-Fonds
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Conclusion

« Intégration avec l'infrastructure existante de
Neuchatel

- Systeme protégé des attaques externes et internes

- Preuves d’intégrité des bulletins recus, de leurs
existences dans l'urne et de leurs intégrations dans
les résultats publiés, accessibles par les citoyens

« Preuves mathématiques d’intégrité des bulletins
individuels et de toute I'élection, jusqu'aux résultats
publiés, verifiable par des experts tiers
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Questions

Questions / Réponses

Stand a disposition

Merci pour votre attention

Danilo Rota
danilo.rota@ne.ch
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